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Resumen

En esta contribucién, proponemos un esquema de marca de agua fragil basada en los
momentos ortogonales de Krawtchouk. El algoritmo propuesto inserta la marca de agua
generada en los primeros ocho coeficientes de los momentos de Krawtchouk, calculados a
partir de la imagen cubierta, con el propdsito de garantizar la integridad y autenticidad de la
fuente emisora. Ademas, mediante una clave privada, una clave publica y la funcién
criptografica Hash - Sha256 se genera una marca de agua fragil que serd incrustada en la
imagen original. El trabajo experimental sobre la validaciéon del esquema propuesto consiste
en el calculo de la relacién sefial / ruido pico (PSNR) y en la deteccion de manipulacién de la
imagen marcada.

Palabras Clave: Autenticidad, Detecciéon de manipulacién, Integridad, Marca de agua fragil,
Momentos ortogonales de Krawtchouk

Abstract

In this contribution, we propose a fragile watermarking scheme based on Krawtchouk
orthogonal moments. The proposed algorithm inserts the watermarking generated in the first
eight coefficients of the Krawtchouk moments, calculated from the covered image, in order
to guarantee the integrity and authenticity of the emitter source. Additionally, using a private
key, a public key and the Hash-Sha256 cryptographic function, a fragile watermark is
generated and will be embedded in the original image. The experimental work on the
validation of the proposed scheme consists of calculating the signal-to-noise ratio (PSNR)
and detecting manipulation of the watermarked image.

Keywords: Authenticity, Tamper detection, Integrity, fragile watermarking, Krawtchouk
orthogonal moments
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1. Introduccion

Hoy en dia, la seguridad de la informacién es una preocupacion constante por todos los
usuarios de la red, y los piratas informaticos constituyen una amenaza para dicha seguridad,
es por ello que para la transmisién de datos a través de los diferentes canales se necesitan
técnicas de encriptacion fuertes con el objetivo de garantizar la seguridad deseada [16], la
popularizacion del internet y el uso cada vez mas habitual de tecnologias digitales ha
provocado que compartir informacion de diferentes medios digitales, ya sean imagenes, musica

o video, sea mas facil que nunca y se ha trabajado en proteger las imagenes digitales [14].

Lo anterior llega a ser un asunto de vital importancia, existiendo la necesidad de alcanzar,
una proteccién adecuada de la informacién, evitando su uso, modificaciéon, grabacion o

destruccion por usuarios no autorizados, o personas mal intencionadas [18, 19].

En los ultimos afios han surgido distintos métodos para tratar de proporcionar proteccion
a la informacién digital y salvaguardar los derechos de sus propietarios, entre los cuales se
destaca el uso de marcas de agua digitales, estas son un caso particular de una amplia familia
de técnicas destinadas a ocultar informacién, englobada bajo el epigrafe comun de

esteganografia [10].

La esteganografia constituye un conjunto de técnicas las cuales permiten ocultar o camuflar
cualquier tipo de datos dentro de informacién considerada como valida [8, 18, 19]. Ademas, la
misma permite burlar la vigilancia electrénica en el Internet, o simplemente que terceras

personas no tengan acceso a informacién no autorizada.

La marca de agua digital es un cédigo de identificacion que se inserta directamente en el
contenido de un archivo multimedia (imagen, audio, video), de manera que sea dificil de
apreciar por el sistema perceptual humano, pero facil de detectar usando un algoritmo dado y

una clave, en un ordenador [13].

Existen multiples clasificaciones de las marcas de agua, dependiendo del tipo de sefial sobre

la que se aplica, del método de deteccion, el dominio con el cual se trabaja y la robustez.

Se pueden clasificar como visibles e invisibles. Las marcas de agua invisibles incrustan una
sefal aleatoria o una sefal relacionada con la imagen, su ubicacion es secreta, solo las personas
autorizadas extraen la marca de agua durante el proceso de autenticacion, y son invisibles al

ojo humano [15].

En [15 y 21], se clasifican segun su reaccién ante los ataques en robustas, fragiles y

semifragiles

> robustas deben resistir todo tipo de ataques, detectandoselas incluso después de
producidos los mismos. Sirven para proteger los derechos de autor.

> semifragiles sobreviven a cierto tipo de alteraciones, como compresion sin pérdidas,
pero deben destruirse ante cambios importantes, no reversibles.
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> fragiles son aquellas que quedan eliminadas o modificadas y dejan de cumplir su
funcién en caso de ataque. La incapacidad de recuperarlas, revela que se produjo
algin cambio y ese es el objetivo buscado. No toleran ninguna transformacién, ni
siquiera las mas comunes en procesamiento de datos. Se utilizan fundamentalmente
para asegurar integridad ya que a través de ellas se conoce si el objeto fue alterado.

Las marcas de agua fragiles que son las que nos interesan en este trabajo deben cumplir
dos requisitos: imperceptibilidad y capacidad [21]. La imperceptibilidad de la marca tiene
como base el comportamiento del sistema perceptual humano. Una marca de agua es
imperceptible, si la degradacion que causa en los archivos donde se ha insertado es muy

dificil de apreciar [13] y la capacidad permite incorporar datos sin inconvenientes [4, 7].

Se han elaborado y son muy utilizados los algoritmos de marcas de agua fragiles, ya
que su caracteristica principal es que pueden detectar (idealmente) la alteracion de un bit

en el medio marcado [14].

La estructura de este documento es la siguiente: en la Seccion 2 describimos el esquema
de marca de agua propuesto. Finalmente, en la Seccién 3, mostramos los resultados

experimentales, vinculados al nivel de imperceptibilidad y a la deteccién de manipulacion.

2. Descripcion del Algoritmo

2.1 Funcion criptografica Hash - Sha256

Una funcion hash es un proceso que transforma cualquier conjunto arbitrario de datos
en una nueva serie de caracteres con una longitud fija, independientemente del tamario de

los datos de entrada. En general, funciona de la siguiente forma [1]:

> El mensaje de entrada se divide en bloques.
Un formula calcula el hash, un valor con un tamafio fijo, para el primer bloque.
Se calcula el hash del siguiente bloque y suma al resultado anterior.

YV V VY

Se realiza el mismo proceso sucesivamente hasta que se recorren todos los bloques.

[3] refiere que se llaman funciones hash criptograficas a las funciones hash que
cumplen los requisitos de seguridad para ser empleadas en criptografia. Este tipo de
funciones se caracterizan por presentar propiedades adicionales que las hacen resistentes

frente a los ataques que intentan romper la seguridad de los sistemas informaticos.

2.2 Momentos ortogonales de Krawtchouk

Los momentos ortogonales definidos en términos de un conjunto de base ortogonal son
una de las herramientas mas importantes en el analisis de imagen debido a su potencialidad
para representar imagenes digitales con la cantidad minima de redundancia en la informacién

[11]. Ademas, en los ultimos afios los polinomios de Krawtchouk han sido ampliamente
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utilizados en el desarrollo de marcas de agua [5, 17, 20, 22] y en la creacién de algoritmos
esteganograficos para la proteccion y seguridad de la informacion confidencial [17].
Los polinomios discretos de Krawtchouk de orden n, K,f’N(x), con 0 <p <1 [23], son

aquellos polinomios que satisfacen la condicion de ortogonalidad [11]

D KRN () KEY ) w0 p,N) = p(5 NS

0<x=<N

los cuales estan dados explicitamente mediante
—n,—Xx| _
KM@ = LR (T ), (1)
donde la funcién peso w(x;p, N) esta dada por
. — N X _ N-x
w(x:p,N)—(x)p (1 p) 7

mientras que el cuadrado de la norma p(n; p, N) esta dado mediante

n

plip ) = -1 (E) T

Aqui, .F; denota la serie hiper-geométrica ordinaria definida por

Apyons Q) \ Z (ag, ., a;)px*
rks (bl, ) by x) = Li by, . b)ik!”

(@ ade= | | @,

1<isr

donde

y (), denota el simbolo de Pochhammer [9], también se le denomina factorial desviado,

definido por
W= [] G+d nz1 @o=1

Ciertamente, {a;}/_; ¥ {bj}j,:l son numeros complejos que cumplen la condicion b; # —n con
n €N\ {0} paraj = 1,2,..,s.
Ademas, estos polinomios satisfacen la siguiente ecuacion en diferencias de segundo orden
(ecuacion de tipo hiper-geométrica)
(1 —p)x AVKPN(x) + (N, — X)AKE™ (x) + nKP" (x) = 0,

asi como la relacion de recurrencia de tres términos

—xKp™ () = p(N =K1 () = [p(V = p) + n(1 = PIKT () + n(1 = pK (), n>1,
con las condiciones iniciales K" (x) = 1y K”" (x) = (Np — x)(Np) 1. Este resultado es usado

para calcular los polinomios de Krawtchouk de orden superior. Aqui, A y V denotan los

20 | Revista “Pensamiento Matemdtico” Volumen XI, Niimero 1, Abr'21, ISSN 2174-0410



Una marca de agua fragil... Alicia Maria Centurion Fajardo, Nancy Céspedes Trujillo, Eduardo Moreno Roque

operadores en diferencias progresivas y regresivas definidos por Af(x) = f(x +1) — f(x) y
Vf(x) = f(x) — f(x — 1), respectivamente.

Segtin algunos autores [6, 24] el calculo de los polinomios ortogonales de Krawtchouk
usando (1) conduce a fluctuaciones numéricas y por tanto se hace necesario usar una versién
mas estable de estos, los asi llamados polinomios normalizados de Krawtchouk, dados

mediante,

PN () = gPN wxp.N)
Kn (x)_Kn (X) p(n;p,N)’

los cuales satisfacen la siguiente relacion de recurrencia de tres términos [12]
au(Np — 2np + 1 — KLY (0) = p(n — NKEN () + Bun(1 - pRES (0, n=1,

con las condiciones iniciales

KM () = Jo(sp, N)pT,

y
kP () = (Np =) (Np) (e p, N)(T - p)(Np) 2,
donde
_ [@-p)(t+1D)
y

ﬁ _[-p)2(n+1)n
n p2(N-n);
Los momentos directos de Krawtchouk de orden (n+ m) en términos de los polinomios

normalizados de Krawtchouk para una imagen con funcién de intensidad, f(x,y), estan definidos

como sigue:

Qum = Z PV YO KPY ') f(ey), 0<mmn<N-1,

0sxsN-10<ysN-1

y los inversos mediante,

fE= > D KT ORET0), 0<xy<N-L

Volumen XI, Niimero 1, Abr'21, ISSN 2174-0410 Revista “Pensamiento Matemdtico” | 21



Alicia Maria Centurién Fajardo, Nancy Céspedes Trujillo, Eduardo Moreno Roque Investigacion

2.3 Algoritmo de insercion de la marca de agua fragil

A continuacion se describird detalladamente el esquema de insercion de la marca de agua

fragil. Aqui se asume, que tanto el emisor como el receptor poseen el mismo sistema de claves

privadas.

1.-
2.-

3.-
4.-

5.-
6.-

9.-

10.-

11.-

12.-

El emisor solicita al receptor una clave publica de 128 bits.

El emisor aplica la funcién Hash-5ha256 tanto a la clave publica como a la privada
para generar de esta manera las secuencias binarias Key1Sha256 y Key2Sha256,
respectivamente.

Dividir la imagen en bloques no solapados de 32 x 32 bytes.

Dividir cada bloque de 32 x 32 bytes en 4 bloques de 16 X 16 bytes.

Crear una copia de cada bloque descrito en el paso 4.

Sustituir los bloques de 16 x 16 bytes de la copia descrita en el paso 5,
representados mediante el color amarillo, por KeylSha256 y Key2Sha256,
respectivamente.

Aplicar la funcion Hash-Sha256 al bloque resultante del paso anterior para generar
la secuencia binaria blockSha256.

Crear la marca de agua fragil WaterMark = Union de los primeros y tltimos 32 bits
de la secuencia binaria blockSha256.

Dividir los bloques de 16 x 16 bytes, representados por el color amarillo, en 8
bloques de 8 X 8 bytes.

Aplicar los momentos directos de Krawtchouk a cada uno de los bloques de 8 x 8
bytes.

Insertar la WaterMark en los bits menos significativos de los primeros 8 coeficientes
de los momentos directos de Krawtchouk.

Aplicar los momentos inversos de Krawtchouk a cada uno de los bloques de 8 x 8

bytes resultantes del paso 10, para asi conseguir la imagen marcada.

2.4 Algoritmo de autenticidad y deteccion de manipulacion

1.- El receptor aplica la funciéon Hash-Sha256 tanto a la clave publica como a la privada

para generar las secuencias binarias Key1Sha256 y Key2Sha256, respectivamente.
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2.- Dividir la imagen en bloques no solapados de 32 X 32 bytes.
3.- Dividir cada bloque de 32 x 32 bytes en 4 bloques de 16 X 16 bytes.
4.- Crear una copia de cada bloque descrito en el paso 4.
5.- Sustituir los bloques de 16 X 16 bytes de la copia descrita en el paso 5, representados
mediante el color amarillo, por Key1Sha256 y Key2Sha256, respectivamente.
6.- Aplicar la funcion Hash-Sha256 al bloque resultante del paso anterior para generar la
secuencia binaria blockSha256.
7.- Crear la marca de agua fragil WaterMark = Unién de los primeros y ultimos 32 bits de
la secuencia binaria blockSha256.
8.- Dividir los bloques de 16 X 16 bytes, representados por el color amarillo, en 8 bloques
de 8 x 8 bytes.
9.- Aplicar los momentos directos de Krawtchouk a cada uno de los bloques de 8 x 8 bytes.
10.- Extraer los bits menos significativos de los primeros 8 coeficientes de los momentos
directos de Krawtchouk y representar la secuencia binaria resultante mediante
extractedLSB.
11.- Comparar la secuencia binaria extractedLSB con WaterMark,
v" Si coinciden, la fuente emisora de la imagen marcada es auténtica.
v" En caso contrario, la fuente emisora de la imagen marcada no es auténtica y se

sefnalan los bloques modificados.

3. Analisis experimental

3.1 Prueba de imperceptibilidad

En esta seccidn se presentan los resultados vinculados a nivel de imperceptibilidad y a la

deteccion de manipulacion de la imagen marcada.

Una medida para determinar el nivel de imperceptibilidad es la conocida PSNR (Relacién
Senal a Ruido Pico). E1 PSNR esta dado en unidades llamadas decibelios (dB) y se escribe de la

siguiente forma

2
PSNR=10logy, (),

donde MSE esta dado por el error cuadratico medio
MSE=—— 3, cizm Z1sjen Zasksal (0, k) = ECLj 12,
siendo I la imagen original y E el esteganograma.

Para el primer experimento se calcularon los valores de PSNR para las imagenes de la base

de datos [2], consiguiéndose valores que se encuentran alrededor de 51.71557353931331~ 51.72
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dB, lo cual indica que no existen diferencias significativas entre las imagenes marcadas y las

imagenes originales, alcanzdndose asi un elevado nivel de imperceptibilidad.

3.2 Prueba de deteccion de manipulaciéon

Figura 2. Aplicacién y deteccion del ruido cropping.
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Figura 3. Aplicacion y deteccién del ruido gaussiano.

En la Figura 1 se muestran dos imdagenes originales tomadas de la base de datos [2] y sus
correspondientes imagenes marcadas; mientras que en las Figuras 2 y 3 se aprecia la aplicacion

de los ruidos cropping y gaussiano, asi como su deteccién por parte del algoritmo propuesto.

4. Conclusiones

En este trabajo se ha presentado un esquema de marca de agua fragil que utiliza una clave
privada y una clave puablica de 128 bits, asi como los momentos ortogonales de Krawtchouk
para generar la imagen marcada. De acuerdo con los andlisis de los valores de PSNR se mostro6
que no existen anomalias detectables a simple vista, entre la imagen original y la marcada,
alcanzandose un elevado nivel de imperceptibilidad. Ademas el algoritmo propuesto es capaz
de detectar cualquier tipo de manipulacion a la imagen marcada, clasificando la fuente emisora

en auténtica o no.
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